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本文档将对初次安装软件时的一些注意事项逐一说明。 

 

1. 安装绿盾服务端和控制台程序。 

运行绿盾安装主程序，请注意安装界面的安装说明：绿盾包括服务端程序和

终端程序。服务端程序需要安装在一台 24 小时开机的计算机上，终端程序安

装在需要文档保护的计算机上。 

点击第一步：安装绿盾服务端、控制台程序。 

安装完成后,将自动打开控制台，如果是企业密钥可以自行设置的版本，登陆

后会弹出设置/修改企业密钥的窗口，请务必记住这个密钥并妥善保存（注意

软件提示信息：企业密钥至关重要，必须妥善导出保存。一旦服务端程序重

新安装，需要导入历史设置过的企业密钥信息，否则将导致部分文档不能正

确解密！）。设置后会弹出导出（另存为）的窗口，存储为.ldk 的文件。 

 

注意： 试用版用户不支持企业密钥的更改，正式版用户需要加密狗支持方可更改企业

密钥。 

2. 查看“系统选项”和“规则中心”的设置。 

服务端的安装已经完成。 

这时需要打开“控制台—系统选项”以及“控制台—文件加密—规则中心”，

以确认终端操作员的生成方式以及做终端类型的一些前期配置。 

系统选项： 

点击控制台右上方的“系统选项”，在打开的“系统设置选项”窗口，查看“服

务端”页的“终端操作员设置”确认“服务器自动生成终端操作员”是否打



钩。 

A． 默认为打钩状态。也就是说，当我们在员工电脑安装终端程序时会自动

生成一个终端操作员并自动登陆。 

B． 不打钩。当我们在员工电脑上安装终端程序后，会跳出登陆界面，需要

用控制台上手动添加好的终端操作员进行登陆。 
 

 
 

规则中心： 

如何手动添加终端操作员： 

点击控制台—文件加密—规则中心，选择“终端操作员”，点击下方的“添加操

作员”，在弹出的“终端操作员信息”窗口中按照提示填写相应信息。这几点比

较重要，要特别注意：终端类型、绑定终端、文件阅读及其他权限。 



 

添加好之后，就可以在上述 B 情况下用手动添加的终端操作员账号登陆终

端了。 

如何配置终端类型： 

点击规则中心窗口中的“终端类型”。软件预置了“普通终端（默认）”和高

级管理人员这两种终端类型。可以分别查看这两种终端类型的“受控程序设置”、

“安全选项”、“特殊文件后缀”，作为添加终端类型的设置参考。在左下方填写

需要添加的终端类型名称，点击“添加终端类型”，这时在终端类型列表里会出

现刚才添加的终端类型名称，选中,在右边即可对该终端类型进行各项配置。 

文档阅读权限说明： 

对于安装了终端程序并已登陆成功的计算机，默认可以在该计算机上阅读公

司内部的所有加密文档。而在“终端操作员信息”窗口中可以更改这一权限，如

上图 Anthony 这个终端操作员，我们对他设置的文档阅读权限里，只勾选了市场

部，意即该终端操作员只能阅读市场部人员创建的加密文档，而像研发部、技术

部等其他部门创建的加密文档，则不能查看，如果要查看，需要通过解密操作。 

3. 安装终端。 

这时候可以开始安装终端程序。 

打开绿盾安装主程序，点击第二步：生成终端程序。 



填写服务器、端口号（默认会自动填写好，一般不用修改），选择文件存放路

径以及文件名，然后点击生成终端。这时候会产生相应文件名的.exe 程序。 

用 U 盘、共享等方式拷贝到员工电脑上，运行该程序即可。安装成功后会自

动登陆终端或弹出登陆窗口（由服务器是否设置“服务器是否生成终端操作

员决定“）。登陆后即可进行文件操作时的正常加解密了。 

对于需要加解密文件，但不需要监控计算机操作行为（如屏幕，聊天内容，

窗口切换情况等）的电脑，可以选择安装“只启用文件加解密功能”的终端。

方法是在终端电脑上运行“安装组件”里的“绿盾终端.exe”，在安装向导里

选择安装终端-只启用文件加解密功能”，点击下一步安装即可。 

有些电脑需要长期脱离公司网络，但仍然需要保护本机上的文件以及查看公

司内部其他电脑上的加密文件，对于这种情况，可以选择安装“离线终端”，

具体方法详见《离线终端安装方法》。如图所示。 

 

 

4. 服务器迁移的情况。 

绿盾提供了修改服务器地址的功能，当服务器需要迁移或更换 IP 地址时，那

么可以通过此方法快速修改终端连接的服务器地址。方法有 2 种：一是在更换服

务器 IP 之前，在控制台里选中终端用户（也可以直接选中本地网络或分组，批量



修改），右击-远程控制-修改服务端连接地址，输入操作员密码，在弹出的“修改

服务端连接地址”窗口中按照提示进行操作；另一种方法是在终端的“系统设置”

-“服务器配置”里，按照提示进行操作。 

如图所示。 

方法 1： 

 

 

 

 



 
方法 2： 

 


